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Vom Anthropozén zur Kiinstlichen Intelligenz

Herausforderungen von Mensch und Natur durch Technik
im 21. Jahrhundert

KLAUS MAINZER

Einfithrung

Anthropozin bezeichnet ein Zeitalter, in dem der Mensch mit seiner natiirlichen
Intelligenz zu einem der wichtigsten Einflussfaktoren auf die biologischen, geo-
logischen und atmospharischen Prozesse auf der Erde geworden ist. Aber leben
wir nicht ldngst in einer beginnenden neuen Epoche, in der kiinstliche Intelli-
genz (KI) zunehmend autonom das Schicksal dieses Planeten bestimmt? So er-
leben wir bereits tagtdglich eine vernetzte Welt intelligenter Systeme: Energie-,
Gesundheits- und Verkehrssysteme sind einige Beispiele intelligenter Systeme,
die im Hintergrund ldngst durch KI unterstiitzt und gesteuert werden. Unsere
Kommunikation findet weitgehend tiber digitale soziale Medien statt. Die zuneh-
mende Komplexitidt menschlicher Zivilisation scheint nur noch durch IT und KI
zu bewiltigen sein.

Neben der Technik sind auch biologische Organismen Beispiele von intelli-
genten Systemen, die in der Evolution entstanden und selbststindig Probleme
l6sen konnen. Gelegentlich ist die Natur Vorbild fiir technische Entwicklungen
von KI. Haufig finden Informatik und Ingenieurwissenschaften jedoch Losun-
gen, die anders und neuartig sind. Kiinstliche Intelligenz wird zu einer gesell-
schaftlichen Herausforderung, wenn sie unsere Lebens- und Arbeitswelt (z.B.
Medizin, Mérkte, Industrie 4.0) automatisiert. Aber auch die Bewahrung und den
Schutz unseres Heimatplaneten Erde wird ohne die Unterstiitzung intelligenter
Beobachtungs- und Frithwarnsysteme nicht mehr auskommen. Dieser Beitrag ist
ein Pladoyer fiir Technikgestaltung: KI muss sich als Dienstleistung in Natur und
Gesellschaft bewdhren. Das wird insbesondere am Beispiel einer nachhaltigen
Kreislaufwirtschaft deutlich.
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Klaus Mainzer
Komplexe Dynamik des Erdsystems

Das Erdsystem ist Beispiel eines komplexen dynamischen Systems. Komple-
xe Systeme bestehen aus vielen Elementen, deren Wechselwirkungen kollektive
Ordnungen und Muster, aber auch Chaos und Turbulenz erzeugen. Die Gesetze
dieser dynamischen Prozesse untersucht die Komplexitétsforschung — von kom-
plexen atomaren, molekularen und zelluldren Systemen in der Natur bis zu kom-
plexen sozialen und wirtschaftlichen Systemen in der Gesellschaft (MAINZER
2007). Komplexitatsforschung beschiftigt sich fachiibergreifend mit der Frage,
wie durch die Wechselwirkung vieler Elemente eines komplexen Systems (z.B.
Molekiile in Materialien, Zellen in Organismen oder Menschen in Mirkten und
Organisationen) Ordnungen und Strukturen entstehen konnen, aber auch Chaos
und Zusammenbriiche.

Man spricht dann von ,,emergenten® Eigenschaften komplexer Systeme, die
nicht auf Verhalten der einzelnen Systemelemente zuriickgefiihrt werden kon-
nen. Komplexititsforschung hat das Ziel, solche emergenten Eigenschaften in
komplexen Systemen zu erkennen. So ist ,feucht® eine emergente Eigenschaft
einer Flissigkeit, die sich aus der kollektiven Wechselwirkung der vielen Fliissig-
keitsmolekiile ergibt. Ein einzelnes Molekdl ist nicht ,,feucht®. Von besonderem
Interesse ist es in sozialen Systemen, Chaos, Spannungen und Konflikte zu erken-
nen und ihre Ursachen zu verstehen, um daraus Einsichten fiir neue Gestaltungs-
potentiale der Systeme zu gewinnen.

Dazu werden neue Grundbegriffe, Messmethoden, Modelle und Algorithmen
eingefiihrt. So lassen sich kollektive Ordnungen durch Ordnungsparameter cha-
rakterisieren. Ordnungen entstehen ebenso wie Chaos und Zerfall in kritischen
Zustinden, die von Kontrollparametern eines Systems empfindlich abhidngen
oder sich selber organisieren. Diese ausgezeichneten Zustinde werden hiufig
auch Attraktoren genannt, da die dynamischen Entwicklungen eines Systems
quasi wie in den Wasserstrudel eines Abgusses hineingezogen werden. Komplexe
Muster von Zeitreihen und anderen Kriterien dienen dazu, im Vorfeld kritische
Situationen aus Prozessdaten zu erkennen und rechtzeitig Vorkehrungen zu tref-
fen. Dabei spielen Computermodelle eine entscheidende Rolle. Die dynamischen
Prozesse komplexer Systeme in Natur und Gesellschaft lassen sich erst seit weni-
gen Jahren in Simulationsmodellen analysieren, die durch die gesteigerten Re-
chenkapazititen von Computern moglich wurden.

Komplexitat bestimmt die Wissenschaft des 21. Jahrhunderts. Die sich abzeich-
nenden Schliisselthemen dieses Jahrhunderts haben mit diesen komplexen Pro-
zessen zu tun. Globale Klimaverdnderungen, Erdbeben und Tsunamis werden in
Computermodellen komplexer dynamischer Systeme untersucht. Die Nanotech-
nologie entwickelt neue Materialien aus komplexen molekularen Strukturen. Wie
konnte aus diesen ,,toten” Bausteinen Leben entstehen? Im Laufe der chemischen
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Vom Anthropozin zur Kiinstlichen Intelligenz

Evolution entstanden auf der Erde geeignete Makromolekiile, deren Wechselwir-
kung unter mehr oder weniger zufilligen Bedingungen kollektive Zelleinheiten
mit Lebensfunktionen bildeten. Leben ist also eine emergente Eigenschaft bio-
chemischer Systeme, die nicht durch ihre molekularen Bausteine alleine erklart
werden kann, sondern nur durch ihre Wechselwirkung. Die komplexen Netzwer-
ke der molekularen Zellbausteine (z.B. Proteine) untersucht die Systembiologie
in komplexen Computersimulationen. Sie arbeitet daher gewissermaflen an der
Schnittstelle von der ,unbelebten® zur ,belebten® Natur. Die Gentechnologie
analysiert DNA-Programme, die Zellen sich selber reproduzieren lassen. Dabei
spielen wieder Zufallsfluktuationen eine Rolle, die als Mutationen zur Entstehung
verdnderter Organismen fithren (MAINZER 2010).

Komplexe Prozesse bestimmen auch die moderne Medizin. Krankheiten wie
z.B. Krebs, Herz-Kreislauf- und Gefaflerkrankungen hidngen von hochkomplexen
zelluldren Wechselwirkungen ab. Viren mutieren und schaukeln sich zu globalen
Infektionen auf, die sich wellenartig iiber den Erdball ausbreiten. Das Herz ist ein
komplexes Organ aus Herzzellen, die elektrisch wechselwirken. Beim gesunden
Menschen erzeugen die elektrischen Impulse ein kollektives Verhaltensmuster,
das sich in den rhythmischen Zeitreihen der EKG-Daten niederschlégt. Diese Os-
zillation entspricht den Pumpbewegungen des Herzmuskels. Im Fall von Herz-
kammerflimmern bricht der kollektive Rhythmus zusammen, die elektrischen
Impulse sind nicht mehr koordiniert und das Herz gerit in einen Chaosattraktor,
aus dem es sich selber nicht mehr befreien kann. Defibrillatoren versuchen durch
einen aufleren elektrischen Schock, das Herz wieder in sein altes Verhaltensmus-
ter zu versetzen.

Komplexitatsforschung kann helfen, Griaben zwischen Natur-, Geistes- und
Sozialwissenschaften zu tiberwinden. Vom Standpunkt der Komplexitétsfor-
schung ist das Gehirn ein komplexes dynamisches System aus Milliarden von
Nervenzellen. Seine komplexen Prozesse zeigen uns, wie aus den vielfiltigen
Wechselwirkungen seiner Elemente Ordnung und Struktur entstehen kann -
der menschliche Geist mit seinen vielfiltigen Fahigkeiten und Begabungen, aber
auch mit seiner Gefahrdung von Chaos, Desorientierung und Krankheit.

Auf der Mikroebene des Gehirns sind die Wechselwirkungsregeln der Neu-
ronen einfach. Wie die Bitzustande in einem Computer kann jedes Neuron nach
dem digitalen ,,Alles-oder-Nichts“-Prinzip nur ,,feuern® oder ,nicht feuern®, d.h.
neurochemisch iiber Botenstoffe (Neurotransmitter) eine Oberfldchenspannung
der Zellmembran entladen oder ruhen und dabei durch Impulse benachbarter
Neuronen eine Spannung aufbauen, die sich bei einer bestimmten Reizschwel-
le wieder entlddt. Feuern benachbarte Zellen immer wieder gleichzeitig, bauen
sie ein kollektives Verschaltungsmuster auf, das in Computerbildern beobachtet
werden kann. Die Neuropsychologie zeigt uns, dass unterschiedliche kollektive
Muster solcher Neuronencluster mit mentalen Zustinden wie Wahrnehmung,
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Denken, Bewusstsein und Emotionen verbunden sind. Hier sind wir also gewis-
sermafSen an der Schnittstelle von Geistes- und Naturwissenschaften: Mentale
Zustinde sind emergente Eigenschaften des Gehirns. Das einzelne Neuron kann
weder denken noch fiihlen.

Organe wie Herz und Gehirn sind komplexe Systeme aus Zellen. Populatio-
nen sind komplexe Systeme von Organismen. Okologische Systeme bestehen aus
Populationen und vielen anderen Klima- und Umweltbedingungen. Wahrend der
Evolution hat sich ein komplexes System von Gleichgewichten zwischen Umwelt,
Tier- und Pflanzenpopulationen entwickelt. Lokale Stérungen (z.B. Aussterben
von Tier- und Pflanzenarten) kénnen sich im Sinn des Schmetterlingseffekts zu
globalen Veranderungen (z.B. Stérung der Nahrungskette) aufschaukeln.

/ Klima Energle
Wachstum _— Wasser Lebensmittel

der Industrie

Biodiversitit

Bevélkerungs
wachstum ,K
t Soziale
Fortschritt der Ungleichheit

Medizin

N

Fortschrittin
Wissenschaft und
Technik

Abb. 1: Komplexe Riickkopplungen des Erdsystems

Okologische Systeme sind selber Teil des gesamten Erdsystems, in dem Kli-
ma und natiirliche Ressourcen mit der menschlichen Zivilisation verbunden
sind (Abb. 1). Wachsende Erdbevolkerung, Anpassung der Lebensstile auch in
Schwellen- und Entwicklungslandern fithren zu einer immer stirker werden-
den Ubernutzung der Ressourcen und Verschmutzung von Wasser, Boden und
Atmosphire. In diesem komplexen System von Riickkopplungsschleifen losen
extreme lokale Storungen (z.B. Erdbeben, Tsunami, Nuklearkatastrophen) eine
kaskadenhafte Ausbreitung von Effekten aus, die das gesamte System erschiittern
(Abb. 2). Wir benétigen daher Frithwarnsysteme fiir Krisen und Katastrophen im
komplexen Erdsystem. Natur, Umwelt und Leben lassen sich zwar aufgrund ihrer
Komplexitét nicht total berechnen und kontrollieren (EMBRECHT et al. 2003).
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Vom Anthropozin zur Kiinstlichen Intelligenz

Wir konnen aber ihre Systemgesetze analysieren und verstehen, um die Selbst-
organisation nachhaltiger Entwicklungen zu erméglichen.

Pogrome Kriminaliat
politische und fiskalische ‘\ /—*

/ Probleme ‘/\» offentliche

Sicherheit
schwarzer

Markt Hamsterkaufe
konomische "
Probleme \

andel,Geschift

Evakuierung
Solidaritat,

auR Hilf
Aufrechterhaltung SEEC RS

von Recht und
Ordnung

Koordination

Krankenhaus, Bankautomaten,
/ Operation Kassen
Krankheiten. Extreme Stérung des Orientierung
Epidemien % anthropogenen in unbekannten
Haushalt \7 Gebsude, Systems Geliande
(Heizen, Kochen) Einrichtunge;
/ Krisen-
Hygiene, 2N management
Sanitﬁranla,gen .
Elektrischer Strom
— (Blackout) Erkennen,
Transportsystem Ubermitteln, ———
Auswahl von Stress

\/ Brennstoff, ’J

Versorgung

Informationen

Telekommunikation \j

Abb. 2: Extreme lokale Storungen losen in komplexen Systemen globale Krisen aus
(Quelle: nach Albeverio u. a. 2006, Fig. 15.6).

Chaos und Komplexitit in Wirtschaft und Gesellschaft

Menschen agieren heute in komplexen Organisationen und Gesellschaften. Was
wissen wir iiber deren Dynamik? Wie ist Handeln und Entscheiden in solchen
komplexen Systemen moglich? Menschen verhalten sich in Gruppen und erzeu-
gen dabei typische Verhaltensmuster, bauen soziale Ordnungen auf oder lassen
das ganze System instabil werden und stiirzen ins Chaos ab.

Bei sozialem Verhalten von Menschen stellen sich zwar bemerkenswerte Ana-
logien mit Modellen der Natur (z. B. Schwarmintelligenz) heraus, die aber in an-
derer Hinsicht vollig verschieden sind. So sind bereits Borsendaten Messungen
von subjektiven Glaubensannahmen, Meinungen und Hoffnungen, die Wirt-
schaftsdynamik beeinflussen, d. h. etwas verdndert sich messbar, weil wir es wiin-
schen, glauben, hoffen oder befiirchten. Dabei kommt es zu charakteristischen
Riickkopplungen zwischen Handelnden, ihren Absichten und Modellen sozialer
Wirklichkeit. So konnen die Voraussagen des Vorstandsvorsitzenden eines DAX-
Unternehmens tiber die Zukunft seiner Firma zu deutlichen Verhaltensverdnde-
rungen von Investoren und Mitarbeitern fithren. Solche Riickkopplungen sind in
der Naturwissenschaft nicht bekannt. Molekiilen und Zellen ist es buchstablich
egal, wie wir sie modellieren und was wir iiber sie voraussagen. Wenn wir uns
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solcher Riickkopplungen unserer Modelle bewusst sind, konnen sie durchaus zu
wichtigen Einsichten fiir geeignete Entscheidungen beitragen.

Mirkte und Unternehmen sind Beispiele fiir komplexe 6konomische Syste-
me, in denen Menschen in vielen 6konomischen Funktionen interagieren. In der
Tradition des klassischen Liberalismus und analog zur klassischen Physik des 18.
und 19. Jahrhunderts wurde hiufig eine lineare Gleichgewichtsdynamik ange-
nommen, nach der die freie Selbstorganisation 6konomischer Krifte automatisch
zum ,Wohlstand der Nationen® fithrt. Im Zeitalter der Globalisierung liegt den
Finanz- und Wirtschaftsmérkten tatsachlich eine Nicht-Gleichgewichtsdynamik
zugrunde, deren Phaseniiberginge mit Turbulenzen und Chaos, aber auch neuen
Innovationsschiiben verbunden sind. Attraktoren komplexer Dynamik entspre-
chen wieder Ordnungsparametern und Potenzgesetzen zwischen Zufall und star-
rer Regularitit. Damit kann Komplexititsforschung Signale erkennen, um sich
rechtzeitig auf wirtschaftliche Umbriiche und Chancen vorzubereiten.

Von komplexen Systemen zur Kiinstlichen Intelligenz

Wie lassen sich komplexe Systeme berechnen? (MAINZER 2014) Dazu miissen
wir uns iiber die Grundlagen des Berechenbarkeitsbegrifts klar werden. Mit der
Turing-Maschine wurde 1936 ein theoretischer Prototyp fiir Berechenbarkeit und
Entscheidbarkeit von Problemen definiert (TURING 1937). Turing veranschau-
lichte seine Definition durch ein Rechenband, das in Arbeitsfelder eingeteilt ist,
die mit Symbolen eines endlichen Alphabets (z.B. o und 1 als Bits) bedruckt wer-
den kénnen. Das Rechenband soll nach beiden Seiten nach Bedarf verlingerbar
sein, was der Annahme eines im Prinzip unbegrenzten Speichers entspricht. Das
Band kann von einem Lese- und Schreibkopf ein Feld nach links und nach rechts
verschoben werden. Zudem gibt es einen Stoppbefehl, wenn das Programm be-
endet ist.

Das Erstaunliche ist, dass bis heute jeder Laptop, jeder Supercomputer und
jedes Smartphone durch Turing-Maschinen simuliert werden kann. Nach einer
These von Alonzo Church ist daher jeder Algorithmus bzw. jedes Computerpro-
gramm durch eine Turing-Maschine simulierbar. Diese sogenannte Churchsche
These ist das einzige Axiom, das die Informatik zusétzlich zu den tibrigen Axio-
men der Mathematik benétigt. Darauf baut theoretisch die gesamte Digitalisie-
rung auf.

Ein Problem heifit Turing-entscheidbar, wenn seine Losung durch eine Tu-
ring-Maschine (bzw. nach der Churchsche These durch einen dquivalenten tech-
nischen Computer) berechnet werden kann. Um aber Prozesse dynamischer
Systeme zu erfassen, miissen Komplexitatsgrade der Turing-Berechenbarkeit
untersucht werden. Komplexititsgrade beriicksichtigen z.B. die zeitliche Lénge,
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Vom Anthropozin zur Kiinstlichen Intelligenz

den bendtigten Speicherplatz und in der Technik auch den Energieaufwand. Es
ist offensichtlich, dass die Komplexititstheorie eine erhebliche technisch-6kono-
mische Bedeutung hat. Auf den Grundlagen von Algorithmen und komplexen
dynamischen Systemen bauen nicht nur Modellierungen der Natur, sondern die
Innovationen unserer Technik auf.

Kiinstliche Intelligenz (KI) beherrscht langst unser Leben, ohne dass es vielen
bewusst ist. Smartphones, die mit uns sprechen, Armbanduhren, die unsere Ge-
sundheitsdaten aufzeichnen, Arbeitsabldufe, die sich automatisch organisieren,
Autos, Flugzeuge und Drohnen, die sich selbst steuern, Verkehrs- und Energie-
systeme mit autonomer Logistik oder Roboter, die ferne Planeten erkunden, sind
technische Beispiele einer vernetzten Welt intelligenter Systeme. Sie zeigen uns,
wie unser Alltag von KI-Funktionen bestimmt ist.

Turing definierte 1950 in dem nach ihm benannten Test ein System dann als
intelligent, wenn es in seinen Antworten und Reaktionen nicht von einem Men-
schen zu unterscheiden ist (TURING 1950). Der Nachteil dieser Definition ist, dass
der Mensch zum Maf3stab gemacht wird.

Auch biologische Organismen sind ndmlich Beispiele von intelligenten Syste-
men, die wie der Mensch in der Evolution mehr oder weniger zufillig entstanden
und mehr oder weniger selbststindig Probleme effizient l6sen konnen. Dass un-
ser Organismus mit seinen Muskeln, Sensoren und Gehirn, aber auch mit unse-
rem Denken und Fithlen so ist, wie er ist, ergibt sich keineswegs notwendig. Aus
Computerexperimenten wissen wir, dass nur bei leichten Verdnderungen der An-
fangs- und Nebenbedingungen auf dieser Erde die Evolution nicht noch einmal
so ablaufen wiirde, wie wir sie heute kennen. Es gibt also gesetzmafig mogliche
Entwicklungsbaume, von denen die biologische Evolution auf unserer Erde nur
einige ausprobiert hat.

Gelegentlich ist die Natur zwar Vorbild fiir technische Entwicklungen (z.B. in
der Bionik). Haufig finden Informatik und Ingenieurwissenschaften jedoch Lo-
sungen, die anders und sogar besser und effizienter sind als in der Natur. Es gibt
also nicht ,,die” Intelligenz, sondern Grade effizienter und automatisierter Pro-
blemldsungen, die von technischen oder natiirlichen Systemen realisiert werden
konnen.

Daher nenne ich (in einer vorldufigen Arbeitsdefinition) ein System dann
intelligent, wenn es selbststandig und effizient Probleme l6sen kann (MAINZER
2019). Der Grad der Intelligenz hingt vom Grad der Selbststindigkeit des
problemldsenden Systems, dem Grad der Komplexitdt des Problems und dem
Grad der Effizienz des Problemlosungsverfahrens ab. Bewusstsein und Gefiihle
wie bei Tieren (und Menschen) gehdren danach nicht notwendig zu Intelligenz.
Sollten diese Kriterien nicht ausreichen, kann ihre Liste gerne erweitert werden.
Dabher spreche ich von einer Arbeitsdefinition.
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Hinter dieser Definition steht die Welt lernfihiger Algorithmen, die mit ex-
ponentiell wachsender technischer Rechenkapazitit (nach dem Mooreschen Ge-
setz) immer leistungsfahiger werden. Sie steuern die Prozesse einer vernetzten
Welt im Internet der Dinge. Ohne sie wire die Datenflut nicht zu bewaltigen, die
durch Milliarden von Sensoren und vernetzten Gerdten erzeugt werden. Auch
Forschung und Medizin benutzen zunehmend intelligente Algorithmen, um in
einer wachsenden Flut von Messdaten neue Gesetze und Erkenntnisse zu ent-
decken.

Vor einigen Jahren schlug der Superrechner DEEP BLUE von IBM mensch-
liche Champions in Schach, kurz darauf WATSON in einem sprachlichen Frage-
und Antwortwettbewerb. In beiden Fillen war der Supercomputer im Sinn der
Churchschen These eine Art Turing-Maschine. Im Fall von WATSON zerlegen
parallel arbeitende linguistische Algorithmen eine Frage in ihre Teilphrasen, um
die Wahrscheinlichkeit moglicher Antwortmuster zu berechnen. Dabei wird al-
lerdings ein gigantischer Speicher (,Gedachtnis“) benutzt, den das menschliche
Gehirn nicht realisieren kann - wie etwa das gesamte Internet.

2016 wartete GOOGLE mit der Software AlphaGo und einem Supercompu-
ter auf, der menschliche Champions im Bettspiel Go schlug. Daran ist nicht nur
bemerkenswert, dass Go wesentlich komplexer als Schach ist. Hier kamen zum
ersten Mal Lernalgorithmen (machine learning) nach dem Vorbild des mensch-
lichen Gehirns zum Einsatz, die den Durchbruch ermoglichten. Genauer ge-
sagt handelt es sich um verstiarkendes Lernen (reinforcement learning), das aus
der Robotik und den Ingenieurwissenschaften wohlbekannt ist (BisHOP 2006):
Das System erhdlt beim Problemldsen in festen Zeitintervallen Riickmeldungen
(rewards), wie gut oder wie schlecht es dabei ist, ein Problem zu losen. Das Sys-
tem versucht dann seine Strategie zu optimieren. Im Fall von Go wurden nur die
einfachen Grundregeln programmiert. Nach ersten verlorenen Spielen, trainierte
das System quasi iiber Nacht mit Tausenden von Spielen, die es blitzschnell gegen
sich selber spielte. Damit hatte es schlieSlich eine Spielerfahrung angesammelt,
von der selbst die GOOGLE-Programmierer von AlphaGo iiberrascht waren.

Noch einen Schritt weiter geht 2017 ein Superrechner der Carnegie-Mellon
University mit der Software Poker-Libratus. Poker wurde immer als uneinnehm-
bare Festung menschlicher Raffinesse angesehen, da hier doch - so das Argu-
ment - ,,Intuition® und ,,Emotion®, eben das ,,Pokerface, zum Einsatz kommen.
Zudem ist Poker im Unterschied zu Schach und Go ein Spiel mit unvollstindiger
Information.

Libratus wendet wieder das verstarkende Lernen an, diesmal aber unter Aus-
nutzung hochentwickelter mathematischer Spiel- und Wahrscheinlichkeitstheo-
rie (SANDHOLM 2010). So werden in den Spielbaumen der Entscheidungen solche
Entwicklungsiste zeitweilig ,,ausgeschnitten (pruning) bzw. ausgeschlossenen,
die Aktionen mit schlechter Performance beinhalten. Das kann sich natiirlich in
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spateren Spielverldufen fiir die jeweiligen Spieldste andern. Jedenfalls fithrt ,,Pru-
ning® zu einer erheblichen Zeitersparnis und Beschleunigung der Algorithmen,
wenn das Programm nicht mehr alle méglichen Spielziige blind durchforsten
muss. Nur Aktionen, die Teil einer besten Antwort auf ein Nash-Gleichgewicht
sind, werden akzeptiert (NASH 1950).

Libratus ist dem Menschen nicht nur in der blitzschnellen statistischen Aus-
wertung ungeheuer vieler Daten tiberlegen. Nachdem das System zunéchst wie
ein Anfinger das Spiel verloren hatte, spielte es quasi iiber Nacht Millionen von
»Hands“ gegen sich selber, es lernte und iibte und hatte schliellich einen Erfah-
rungsstand, der in einem Menschenleben nicht erreicht werden kann. Hinter der
von einigen Psychologen so vielgerithmten menschlichen Intuition verbergen
sich ebenfalls frithere Lernerfahrungen - nur im Umfang deutlich drmlicher als
in dieser hochst effizienten Software mit Datenmassen von Spielen und mensch-
lichem Verhalten, die im Gehirn eines menschlichen Spielers nicht verarbeitet
werden kénnen.

Man mag einwenden, dass es ,,nur“ raffinierte Mathematik plus gigantische
Computertechnologie ist, die den Menschen schlagen. Wenn aber solche Soft-
ware in absehbarer Zeit auch z.B. in allen moglichen Entscheidungssituationen
der Technik, Wirtschaft und Politik mit unvollstaindiger Information zum Einsatz
kommt, dann werden wir mit unserer menschlichen Intuition alt aussehen: Die
Entscheidungen werden - wie heute bereits im Flashtrade an der Bérse - in In-
tervallen von Millisekunden getroffen werden konnen, ohne dass unser Gehirn in
der Lage wire, sie mit zu vollziehen. Daher sollten wir uns die Grundlagen diese
Algorithmen genau ansehen, um ihre Moglichkeiten und Grenzen zu bestimmen.
Zudem ist menschliche Intuition von typisch menschlichen Erfahrungen und
Empfindungen abhéngig, die wir fiir wertvoll halten und bewahrt wissen wollen.
Das fithrt zu einer ethischen Perspektive von Technik, die iiber die erkenntnis-
theoretischen Fragen und den technischen Einsatz von KI hinausfiihrt.

Der derzeitige Hype der Kiinstlichen Intelligenz wird durch die gestiegene Re-
chenkapazitit von Computern moglich, die Machine Learning realisieren kann.
Im Machine learning spielen neuronale Netze nach dem Vorbild des menschli-
chen Gehirns eine dominante Rolle. Der Durchbruch der KI-Forschung in der
Praxis hangt wesentlich mit der Fihigkeit neuronaler Netze zusammen, grofle
Datenmengen (Big Data) z.B. bei der Mustererkennung, beim autonomen Fah-
ren, in der Robotik und in Industrie 4.0 mit effektiven Lernalgorithmen anzu-
wenden. Obwohl die technische Zivilisation zunehmend von diesen KI-Algorith-
men abhéngt, sind sie mit erheblichen Sicherheitsrisiken verbunden.

Praktische Anwendungen erfordern Tausende von Neuronen und Synapsen
in mehrschichtigen neuronalen Netzen (deep learning), die statistisch nur mit
endlich vielen Datensétzen von Inputs und Outputs trainiert werden: Man setzt
auf die statistischen Erwartungswahrscheinlichkeiten von gewiinschten Outputs
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(z.B. Bewegungsverhalten von Robotern, Automobilen und Flugzeugen), die
durch geeignete Trainingsdaten erreicht werden sollen. Niemand durchschaut
aber bzw. kann im Einzelnen kontrollieren, was in den nichtlinearen Wechsel-
wirkungen der Neuronen und Synapsen zwischen Inputs und Outputs ablduft.
Daher sind diese neuronalen Netze fiir Anwender und Entwickler ,,Schwarzen
Kasten“ (Black Boxes), die grundlegende Fragen der Sicherheit, des Vertrauens
in Technik und der Verantwortung aufwerfen. Daher sind Verifikationsverfahren
erforderlich, mit denen Sicherheitsstandards von neuronalen Netzen berechnet
und garantiert werden kénnen (MAINZER 2020). Sie sind eine notwendige Be-
dingung fiir Fragen der Sicherheit, Ethik und Verantwortung.

Kiinstliche neuronale Netze sind zwar duflerst effektiv, um komplexe Probleme
(real world problems) zu bearbeiten (MAINZER 2019). Was aber fehlt, sind Spezi-
fikationen und Standards fiir die Sicherheit ihrer Outputs. Dazu muss die Black
Box neuronaler Netze besser verstanden, kontrolliert und verifiziert werden. Die
Verifikation neuronaler Netze ist allerdings ein hartes Erkenntnisproblem: Es gibt
keine allgemeinen Sicherheitsverfahren, die im Rahmen der Komplexititstheorie
der Informatik NP-vollstindig, also praktisch nicht realisierbar sind. Griinde da-
fiir sind die Grofle der praktisch angewendeten Netze (Skalierung) und die nicht-
linearen Aktivierungsfunktionen ihrer Neuronen, die von Menschen in diesem
Umfang und mit dieser Geschwindigkeit nicht nachvollzogen werden kénnen.
Da neuronale Netze zudem der Dynamik komplexer Systeme unterliegen, sind
sie haufig empfindlich gegen kleine Stérungen und Veranderungen ihrer Inputs,
die sich zu unkontrollierbaren Effekten aufschaukeln kénnen. Robustheit und
Stabilitdt der Netze hingt also mit ihrer Sicherheit eng zusammen.

Allerdings kann wenigstens fiir Teilklassen von neuronalen Netzen Sicher-
heit entschieden und bewiesen werden. Grundlage der Verifikationsverfahren
sind unterschiedliche logisch-mathematische Theorien wie z.B. Aussagen- und
Pradikatenlogik, lineare Arithmetik und Algebra, Optimierungstheorie. Welcher
dieser Verfahren der Vorzug gegebenen werden soll, hingt davon ab, a) bis zu
welchem Grad sie die hohe Skalierung und Nichtlinearitit praktischer Anwen-
dungen bewiltigen kénnen und b) mit welcher zeitlichen und wirtschaftlichen
Effizienz die entsprechenden Algorithmen der Verifikationsverfahren arbeiten.
Methodisch erstrebenswert ist eine vereinigte Metatheorie, in der die verschiede-
nen Ansitze der Verifikationen durch gemeinsame Metatheoreme charakterisiert
werden konnten (MAINZER 2018). Jedenfalls kann erst auf dieser methodischen
Grundlage eine verantwortungsvolle Zertifizierung von KI-Programmen vorge-
nommen werden. KI-Gerite, die unseren Alltag durchdringen, miissen am Ende
mit dhnlichen Sicherheitsstandards belegt werden konnen, wie wir sie bereits seit
vielen Jahren fiir andere technische Gerite kennen (z.B. nationale DIN-Norm
und international ISO-Norm).
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Unabhingig davon sind die Fragen der Verifikation, Standardisierung und
Zertifizierung der KI mit grundlegenden Fragen der Erkenntnistheorie ver-
bunden. Es zeigt sich, dass fiir klar definierte Grundlagen, Rand- und Neben-
bedingungen von mathematisierten Theorien ihre Reichweite und ihre Grenzen
bestimmbar sind. Wenn sich in dieser Weise die logisch-mathematischen Grund-
lagen von Machine learning und kiinstlicher Intelligenz bestimmen lassen, dann
ist die darauf beruhende Technik auch besser kontrollierbar und bleibt nicht ldn-
ger eine ,,Black Box®“ Das Plddoyer fiir mehr und bessere Grundlagenforschung
ist also zugleich eine notwendige Bedingung fiir verantwortungsvolle Kiinstliche
Intelligenz.

Chaos und Komplexitit in Kommunikations- und
Versorgungssystemen

In der biologischen Evolution bildeten sich Kommunikationssysteme von Tier-
populationen heraus, um die Interaktion untereinander zu ermdglichen. Kom-
munikation in der Evolution reicht von neurochemischen Signalen in Insekten-
populationen bis zum artikulierten Gesang von Vogeln. Primaten, die mit Asten
Alarm schlugen, benutzten erstmals Werkzeuge zur Nachrichteniibertragung.
Nach Trommeln, Rauchzeichen, Morsen und Telefonnetzen kommunizieren wir
heute in Computernetzen wie dem Internet. Es ist mittlerweile das komplexe
Nervensystem einer globalisierten Welt, in der wir Nachrichten in Echtzeit (d.h.
mit Lichtgeschwindigkeit) austauschen.

Das Internet zerfillt aber nicht nur in die Summe einzelner vernetzter Com-
puter. Mit plattformunabhéngigen Computersprachen wie z.B. Java ist das Netz
selber ein gigantischer Computer, in dem die Menschheit wie in einem Super-
gehirn jhre Dokumente speichert und multimedial animiert. Ende der 1980er
Jahre prophezeite Mark Weiser von der Firma Xerox den Trend zu einer kom-
plex vernetzten Gesellschaft, in der eine Vielzahl von einfachen Endgerdten den
Alltag der Menschen unterstiitzen. Diese virtuelle Welt des ,,Ubiquitous Compu-
ting" ist langst Wirklichkeit. In einem néchsten Schritt verbinden sich intelligen-
te Informationssysteme mit der komplexen Infrastruktur unserer globalen Welt
(MAINZER 2016). Die Rede ist von ,,Cyberphysical Systems® (CPS), die sich nicht
nur durch eine starke Kopplung von physischem Anwendungsmodell und dem
Computer-Steuerungsmodell auszeichnen, sondern auch in die Arbeits- und All-
tagsumgebung eingebettet sind (z.B. integrierte intelligente Energieversorgungs-
systeme von Landern und Erdteilen).

CPS bestehen aus vielen vernetzten Komponenten, die sich selbstdndig unter-
einander fiir eine gemeinsame Aufgabe koordinieren. Sie sind damit auch mehr
als die Summe der vielen unterschiedlichen smarten Kleingerite im Ubiquitous
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Computing, da sie Gesamtsysteme aus vielen intelligenten Teilsystemen mit inte-
grierenden Funktionen fiir bestimmte Ziele und Aufgaben (z.B. effiziente Ener-
gieversorgung) realisieren.

Ein erstes Beispiel sind intelligente Stromnetze (smart grids), die neben dem
herkémmlichen Stromtransport auch Datenkommunikation erlauben, um den
Anforderungen fiir einen hochkomplexen Netzbetrieb zu geniigen (Abb. 3). Der
Trend geht zu globalen und linderiibergreifenden Netzstrukturen, in dem Block-
heizkraftwerke zur Erzeugung von Strom aus fossiler Priméarenergie ebenso ver-
treten sind wie erneuerbare Quellen mit Photovoltaikanlagen, Windkraftanlagen,
Biogasanlagen. Verbraucher wie z. B. Wohnhéuser oder Biiroanlagen kénnen mit
Voltaikanlagen zugleich lokale Stromerzeuger sein, die sich selbst oder ihre Um-
gebung mit Energie versorgen. Die Diversitit dieser Netze ist eine Herausforde-
rung fiir die Komplexitétsforschung.

Intelligente Stromnetze

Die Zukunftsvision: ein Netzwerk integrierter Mininetze,
das sich selbst kontrolliert und repariert.

Storung im Netz

Isoliertes
Mininetz

Zentrales
Kraftwerk

Fabrik

Abb. 3: Komplexes Netzwerk eines Smart Grid (Quelle: Greenpeace)

Eine zentrale Forderung fiir nachhaltiges Wirtschaften ist die Umwandlung in
eine Kreislaufwirtschaft, in der alle Produktions- und Verbrauchsgiiter energie-
und umweltschonend wieder in den Giiterkreislauf zuriickgefithrt werden. Dabei
wird eine nachhaltige Losung des Energieproblems zur Voraussetzung von Digi-
talisierung und Kiinstlicher Intelligenz, die enormen Energieverbrauch voraus-
setzen. Insofern muss eine nachhaltige Kreislaufwirtschaft den Energieverbrauch
der Digitalisierung zunéchst sichern. Umgekehrt ldsst sich aber eine nachhaltige
Kreislauswirtschaft wegen der Komplexitit ihrer Wechselwirkungen nur durch
IT und KI effektiv realisieren. Zusammengefasst gilt also: Digitalisierung durch
nachhaltige Kreislaufwirtschaft und nachhaltige Kreislaufwirtschaft durch Digi-
talisierung!
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Was lernen wir aus der Dynamik komplexer Systeme?

Zusammenfassend stellen wir fest: Die Theorie komplexer dynamischer Systeme
untersucht nichtlinearer Prozesse in Natur und Gesellschaft. Als Beispiele seien
die Herausforderungen der Globalisierung, von Umwelt und Klima, Life Sciences
und Informationsflut genannt. Verdnderungen, Krisen, Chaos, Innovations- und
Wachstumsschiibe werden durch Phaseniibergdnge in kritischen Zustdnden mo-
delliert. Ziel sind Erkldrungen und Prognosen dieser Prozesse, aber auch Friih-
warnsysteme fiir extreme Storungen. Selbstorganisation ist zwar notwendig, um
die zunehmende Komplexitit dieser Entwicklung zu bewiltigen. Sie kann aber
auch zu unkontrollierbarer Eigendynamik und Chaos fiithren. In komplexen dy-
namischen Systemen bedarf es daher Monitoring und Controlling. Die Natur
hat uns das in der Evolution der Organismen gezeigt. Das gilt auch fiir techni-
sche, soziale und 6konomische Systeme. Ziel sind nachhaltige Infrastrukturen als
Dienstleistung fiir uns Menschen, die helfen, eine immer komplexer werdende
Welt zu bewiltigen und lebenswerter zu gestalten. Dazu werden wir eine verant-
wortungsvolle KI bendtigen.
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SACHREGISTER

Vorbemerkung: Auf das Stichwort ,, Anthropozin® wurde verzichtet, da dieses Thema
im vorliegenden Band durchgingig angesprochen wird.
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